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Czesc |. Regulamin swiadczenia ustug

Programowe odzyskiwanie danych z fizycznie sprawnych nosnikéw

§ 1. Postanowienia ogolne i definicje

1. Niniejszy Regulamin okresla zasady swiadczenia przez nas ustug programowego odzyskiwania danych,
wykonywania diagnozy, przyjmowania i zwrotu nosnikow, ustalania wynagrodzenia, rozpatrywania
reklamaciji oraz ochrony danych i poufnosci.

2. ,My” lub ,Ustugodawca” oznacza podmiot wskazany w danych ustugodawcy na poczatku dokumentu.
,Klient” oznacza osobe fizyczng, osobe prawng albo inng jednostke zlecajagca ustuge. ,Konsument”
oznacza osobe fizyczng dokonujgca z nami czynnos$ci niezwigzanej bezposrednio z jej dziatalnoscig
gospodarczg lub zawodowa oraz osobe, do kiodrej przepisy przyznajg odpowiednio ochrone konsumencka.

3. ,Nosnik” oznacza przekazany nam dysk HDD, dysk SSD, karte pamieci, pamie¢ USB lub inny uzgodniony
nosnik. ,Dane” oznaczajg pliki, katalogi, metadane i inne informacje utrwalone na Nos$niku. ,,Obraz
Nosnika” oznacza sektorowg kopie jego zawartosci wykonang w celu ograniczenia pracy na oryginale.

4. ,Ustuga” obejmuje wytagcznie dziatania programowe na Nosniku sprawnym fizycznie i stabilnie
odczytywanym. Nie prowadzimy napraw mechanicznych, otwierania dyskow, wymiany gtowic, lutowania,
napraw elektroniki, firmware, odzysku metodg chip-off ani innych prac laboratoryjnych, chyba ze wyraznie
uzgodnimy przekazanie sprawy odrebnemu podmiotowi za zgodg Klienta.

5. Regulamin jest udostepniany nieodptatnie przed zawarciem umowy w sposéb umozliwiajgcy jego zapisanie
i odtworzenie. Zawarcie umowy wymaga akceptacji Regulaminu.

6. Ustugodawca prowadzi dziatalnos¢ nierejestrowang na podstawie art. 5 ustawy z dnia 6 marca 2018 r. -
Prawo przedsiebiorcow. Dziatalnos¢ ta nie jest obecnie wpisana do Centralnej Ewidenc;ji i Informaciji o
Dziatalno$ci Gospodarczej. Brak wpisu do CEIDG nie ogranicza praw Klienta wynikajgcych z
obowigzujgcych przepiséw prawa, w szczegodlnosci przepisow dotyczacych ochrony konsumentéw,
odpowiedzialnosci za wykonanie ustugi oraz ochrony danych osobowych.

§ 2. Zakres Ustugi

1. Podejmujemy sie w szczegdlnosci prob odzyskania danych po przypadkowym usunieciu plikéw, szybkim
formatowaniu, utracie lub usunieciu partycji, uszkodzeniu logicznym systemu plikéw albo komunikacie o
koniecznosci sformatowania Nosnika, jezeli jego stan pozwala na bezpieczny i stabilny odczyt.

2. Nie przyjmujemy do standardowej Ustugi No$nikoéw, ktére stukajg, piszcza, nie rozpedzajg sie, sg zalane,
spalone, mechanicznie uszkodzone, niewykrywane z prawidtowg pojemnoscig, samoczynnie si¢
roztgczajg, powodujg zawieszanie systemu albo wykazujg istotne i postepujgce btedy odczytu.

3. Nie swiadczymy w ramach standardowej oferty ustug dotyczacych telefonéw, tabletow, macierzy RAID,
serwerdw, urzagdzen monitoringu, zaszyfrowanych Nosnikow bez prawidtowego klucza lub hasta ani
odzyskiwania danych wymagajgcego obejscia zabezpieczenh dostepu.

4. Ostateczna kwalifikacja Nosnika nastepuje po diagnozie. Mozemy odmowic¢ wykonania Ustugi, jezeli jej
realizacja wykracza poza nasze mozliwosci techniczne, grozi pogorszeniem stanu Nosnika, narusza
prawo, wymaga narzedzi laboratoryjnych albo nie moze zosta¢ przeprowadzona przy zachowaniu
odpowiedniego poziomu bezpieczenstwa.
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§ 3. Zawarcie umowy i przyjecie Nosnika

1. Klient moze skontaktowac sie z nami telefonicznie, pocztg elektroniczng albo przez formularz na stronie.
Sama rozmowa lub wystanie formularza nie oznacza jeszcze przyjecia zlecenia.

2. Umowa zostaje zawarta z chwilg potwierdzenia przez nas przyjecia zlecenia oraz zaakceptowania przez
Klienta zakresu, ceny lub zasad jej ustalenia, Regulaminu i formularza zlecenia. Potwierdzenie moze
nastgpi¢ w formie dokumentowej, w szczegolnosci e-mailem.

3. Przy przyjeciu sporzadzamy formularz zawierajgcy co najmniej numer zlecenia, dane kontaktowe Klienta,
typ i oznaczenia No$nika, jego pojemnos¢ i stan zewnetrzny, opis zdarzenia, liste poszukiwanych danych
oraz sposob ich wydania.

4. Klient oswiadcza, ze jest wtascicielem Nosnika i Danych albo posiada wazne upowaznienie do zlecenia ich
odzyskania. Na nasze zadanie Klient przedstawia dokument lub dodatkowe informacje potwierdzajgce
uprawnienie. Mozemy odmoéwic realizacji w przypadku uzasadnionych watpliwosci.

5. Klient powinien ujawni¢ informacje istotne dla bezpieczenstwa i skutecznosci, w szczegélnosci
wczesniejsze proby odzysku lub naprawy, ponowne formatowanie, instalacje systemu, zapis nowych
plikéw, szyfrowanie, objawy fizycznej awarii oraz mozliwos¢ wystepowania ztosliwego oprogramowania.

6. Jezeli umowa zostata zawarta na odlegtos¢ lub poza lokalem Ustugodawcy, Klient bedgcy konsumentem
moze odstgpic¢ od niej w terminie 14 dni, z zastrzezeniem wyjatkéw przewidzianych przepisami.

1. Na wyrazne zadanie Klienta mozemy rozpoczg¢ wykonywanie ustugi przed uptywem terminu do
odstgpienia. Jezeli Klient odstgpi od umowy po rozpoczeciu ustugi, moze zosta¢ zobowigzany do
zaptaty kwoty proporcjonalnej do zakresu $wiadczenia wykonanego do chwili odstgpienia, jezeli
zostaty spetnione wymagania przewidziane prawem.

2. Po petnym wykonaniu ustugi Klient traci prawo odstgpienia od umowy, jezeli uprzednio wyrazit
wyrazng zgode na rozpoczecie $wiadczenia, zostat poinformowany o utracie tego prawa po petnym
wykonaniu ustugi i przyjat te informacje do wiadomosci.

§ 4. Diagnoza

1. Standardowa wstepna diagnoza jest bezptatna, o ile przed jej rozpoczeciem nie uzgodnimy inaczej z
powodu nietypowego zakresu lub trybu pilnego.

2. Diagnoza stuzy ustaleniu, czy Nosnik kwalifikuje sie do programowego odzyskiwania, oraz nie stanowi
gwarancji odzyskania okreslonych Danych. Wynik diagnozy moze ulec zmianie, jezeli podczas dalszego
odczytu ujawnig sie wczesniej niewidoczne btedy lub niestabilnosé.

3. Jezeli Nosnik nie kwalifikuje sie do naszej Ustugi, przerywamy dziatania i informujemy Klienta. Przekazanie
Nosnika zewnetrznemu laboratorium nastepuje wytgcznie po odrebnej akceptacji Klienta, ustaleniu
kosztow i zasad ochrony danych.

§ 5. Cena i ptatnosc

1. Jezeli Nosnik kwalifikuje sie do standardowej Ustugi, obowigzuje cena zalezna od jego nominalnej
pojemnosci: do 64 GB - 199 zI; powyzej 64 GB do 500 GB - 349 z}; powyzej 500 GB - 499 zi. Ceny sg
cenami brutto.

2. Cena obejmuje diagnoze, wykonanie bezpiecznej kopii lub obrazu, jezeli jest to technicznie uzasadnione,
analize, probe odzyskania wskazanych Danych, przygotowanie wyniku i zapis odzyskanych Danych na
Nosniku docelowym.
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3. Cena nie obejmuje zakupu Nos$nika docelowego, ustug zewnetrznego laboratorium, specjalistycznego
deszyfrowania, naprawy Nosnika ani czynnosci wykraczajgcych poza standardowy zakres. Kazdy
dodatkowy koszt wymaga wczesniejszej akceptacji Klienta.

4. Po zakonczeniu analizy przedstawiamy liste odzyskanych plikéw, raport albo reprezentatywne podglady
umozliwiajgce ocene wyniku bez wydania petnej kopii Danych przed zaptats.

5. Wynagrodzenie jest nalezne, jezeli odzyskalismy dane odpowiadajgce uzgodnionemu celowi zlecenia, a
Klient zaakceptowat wynik. Jezeli nie odzyskamy zadnych sposréd danych wskazanych w formularzu
Zlecenia, Klient nie pfaci za standardowg Ustuge, z zastrzezeniem wczesniej zaakceptowanych kosztéw
dodatkowych.

6. W przypadku wyniku czesciowego Klient moze zaakceptowac wynik i zaptaci¢ petng uzgodniong cene albo
zrezygnowac z odbioru odzyskanych Danych. Jezeli zrezygnuje, nie przekazujemy Danych i usuwamy ich
kopie robocze zgodnie z procedurg, z zastrzezeniem naleznosci za wyraznie uzgodnione czynnosci
dodatkowe.

7. Wynagrodzenie za ustuge jest ptatne po poinformowaniu Klienta o rezultacie odzyskiwania danych i
udostepnieniu mu wykazu albo podgladu odzyskanych plikow, zgodnie z zasadami wskazanymi w cenniku
i zaakceptowanym zleceniu.

1. Pfatnos¢ moze zosta¢ dokonana przelewem bankowym, w tym przelewem BLIK na telefon, na numer
lub rachunek wskazany w wiadomosci dotyczgcej konkretnego zlecenia.

2. W tytule ptatnosci Klient powinien poda¢ numer zlecenia. Za moment zapfaty uznajemy
zaksiegowanie albo potwierdzenie otrzymania srodkéw.

3. Hasto pozwalajgce otworzy¢ zaszyfrowane archiwum z odzyskanymi danymi przekazujemy po
otrzymaniu petnej naleznosci.

4. Klient powinien dokonywac ptatnosci wytgcznie na dane przekazane z numeru telefonu lub adresu e-
mail wskazanego w Regulaminie albo w potwierdzeniu przyjecia zlecenia. Zmiana danych do pfatnosci
wymaga dodatkowego potwierdzenia przez Ustugodawce.

8. Po wykonaniu ustugi wydajemy Klientowi potwierdzenie otrzymanej ptatnosci. Na zadanie Klienta
wystawiamy rachunek albo fakture zgodnie z obowigzujgcymi przepisami. Klient powinien przekaza¢ dane
niezbedne do wystawienia dokumentu. Dokument moze zosta¢ przekazany w formie papierowej lub
elektronicznej na wskazany adres e-mail.

9. Jezeli zgtoszenie zostanie wstepnie zakwalifikowane do realizacji, Ustugodawca organizuje i pokrywa koszt
nadania Nosnika do Ustugodawcy za posrednictwem InPost, zgodnie z przekazang Klientowi instrukcja.
Klient nie powinien nadawa¢ Nosnika przed otrzymaniem potwierdzenia kwalifikacji i instrukcji wysytki.

§ 6. Sposob realizacji

1. W miare mozliwosci technicznych pracujemy na Obrazie No$nika, a nie bezposrednio na oryginale.
Oryginalny Nosnik podtgczamy w trybie ograniczajgcym zapis, chyba ze Klient wyrazi odrebng zgode na
czynno$¢ wymagajgcg zapisu i zostanie poinformowany o ryzyku.

2. Dobieramy narzedzia i kolejnos¢ dziatan na podstawie stanu Nos$nika i oceny ryzyka. Nie jestesmy
zobowigzani do stosowania konkretnego programu wskazanego przez Klienta.

3. Termin realizacji podany Klientowi ma charakter szacunkowy, poniewaz zalezy od pojemnosci, liczby
btedow, struktury plikdw, szybkosci odczytu oraz stanu logicznego Nosnika. O istotnym opdznieniu
informujemy bez zbednej zwtoki.

4. Ustuga nie obejmuje naprawiania lub przywracania sprawnosci Nosnika do dalszego uzywania. Po utracie
danych nie zalecamy dalszego wykorzystywania tego samego Nosnika jako jedynego miejsca
przechowywania waznych plikbw.
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§ 7. Udostepnienie odzyskanych danych i ptatnosc

1. Po zakonczeniu odzyskiwania informujemy Klienta o wyniku Ustugi, zakresie odzyskanych Danych
oraz naleznej cenie.

2. Odzyskane Dane mozemy przekazac w postaci zaszyfrowanego archiwum udostepnionego za
pomocg indywidualnego linku do pobrania.

3. Link do pobrania oraz instrukcje ptatnosci przesytamy na numer telefonu lub adres e-mail wskazany
przez Klienta. Link moze zosta¢ przekazany przed zaptatg, jednak dostep do zawartosci archiwum
wymaga hasta.

4. Klient moze dokonac pfatnosci przelewem na rachunek bankowy, przelewem BLIK na telefon albo w
inny uzgodniony sposob. Za moment zaptaty uznajemy uznanie ptatnosci na naszym rachunku.

Hasto umozliwiajgce otwarcie archiwum przekazujemy po otrzymaniu petnej naleznosci za Ustuge.

Link jest aktywny przez termin wskazany w wiadomosci, nie krétszy niz 7 dni. Klient powinien w tym
czasie pobraé, rozpakowac i sprawdzi¢ Dane oraz wykona¢ wtasng kopie.

7. Klient nie powinien przekazywac osobom trzecim linku ani hasta. Nie odpowiadamy za udostepnienie
Danych osobie nieuprawnionej bedgce nastepstwem dziatania Klienta.

8. Po uplywie okresu przechowywania okreslonego w Regulaminie usuwamy archiwum, jego kopie
robocze oraz klucze lub hasta, chyba ze przepisy prawa albo odrebne uzgodnienie wymagaja
dtuzszego przechowywania.

9. Ponowne przygotowanie lub udostepnienie Danych po uptywie terminu jest mozliwe tylko wtedy, gdy
ich kopia nie zostata jeszcze usunieta, i moze podlega¢ dodatkowej optacie wskazanej Klientowi przed
wykonaniem czynnosci.

§ 8. Charakter i ocena wyniku

1. Odzyskiwanie danych jest procesem wynikowym, ktérego skutecznosé zalezy od stanu Nos$nika, nadpisania
danych, dziatania funkcji TRIM, szyfrowania, fragmentacji, wczesniejszych préb naprawy i innych
okoliczno$ci niezaleznych od nas. Nie gwarantujemy odzyskania wszystkich plikbw ani zachowania ich
pierwotnych nazw, katalogow, dat lub petnej integralnosci.

2. Prawidtowo odzyskany plik moze nie otwierac sie w catosci, jezeli cze$¢ jego zawartosci zostata nadpisana
lub uszkodzona. Raport moze zawiera¢ pliki cze$ciowe, duplikaty, pliki bez pierwotnych nazw oraz dane
odtworzone na podstawie sygnatur.

3. Klient powinien mozliwie precyzyjnie wskazac¢ najwazniejsze pliki i kryteria sukcesu przed rozpoczeciem
Ustugi. Brak wskazania kryteribw oznacza, ze oceniamy wynik na podstawie odzyskania czytelnych plikow
typéw podanych przez Klienta.

4. Klient sprawdza odebrane Dane bez zbednej zwloki, nie pézniej niz w ciggu 14 dni od wydania, i zgtasza
ewentualne nieprawidtowosci. Termin ten nie ogranicza ustawowych uprawnien Konsumenta, ale
odpowiada okresowi przechowywania kopii robocze;.

§ 9. Nosnik docelowy i wydanie Danych
1. Odzyskanych Danych nie zapisujemy na oryginalnym Nosniku. Klient dostarcza odpowiednio pojemny,
sprawny Nosnik docelowy albo kupuje go od nas po zaakceptowaniu ceny.

2. Domyslnie przekazujemy Dane na zaszyfrowanym Nosniku lub w zaszyfrowanym archiwum. Hasto
przekazujemy innym kanatem niz Nosnik, chyba ze odbi6r nastepuje osobiscie i Klient ustali z nami inny
sposob.
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3. Na wyrazne zgdanie Klienta mozemy wyda¢ Dane bez szyfrowania po poinformowaniu o ryzyku i
odnotowaniu wyboru w protokole. Nie odpowiadamy za zwiekszone ryzyko powstate po wydaniu w sposéb
wyraznie wybrany przez Klienta, z wyjagtkiem odpowiedzialnosci, ktorej nie mozna wytgczy¢ przepisami
prawa.

4. Nosnik wydajemy Klientowi, osobie pisemnie upowaznionej albo przesytamy na uzgodniony adres. Przy
odbiorze mozemy zazgda¢ dokumentu tozsamosci wylgcznie do wgladu lub ustalonego hasta odbioru.

5. Ryzyko utraty przesyltki ponoszg strony zgodnie z bezwzglednie obowigzujgcymi przepisami. Jezeli Klient
nie jest Konsumentem i sam wybiera przewoznika poza proponowanymi przez nas opcjami, ryzyko
przechodzi zgodnie z wkasciwymi przepisami i warunkami uzgodnienia.

§ 10. Poufnosc¢ i dostep do zawartosci

1. Zachowujemy w poufnosci wszystkie informacje i Dane ujawnione podczas realizacji Ustugi. Obowigzek
poufnosci obowigzuje rowniez po zakonczeniu umowy.

2. Uzyskujemy dostep do zawartosci wylgcznie w zakresie niezbednym do diagnozy, odzyskania, weryfikacji
integralnosci i przedstawienia wyniku. W pierwszej kolejnosci korzystamy z list plikow, metadanych,
automatycznych testow integralnosci i reprezentatywnych podgladow.

3. Dostep do Danych majg wytgcznie osoby upowaznione i zobowigzane do poufnosci. Nie wykorzystujemy
Danych do wiasnych celéw, uczenia modeli, prezentacji, portfolio ani testéw niezwigzanych ze zleceniem.

4. Jezeli podczas wykonywania Ustugi ujawnimy okolicznosci, ktére zgodnie z prawem wymagaja
zawiadomienia wtasciwych organéw lub zabezpieczenia materiatu, postepujemy zgodnie z
obowigzujgcymi przepisami. Nie prowadzimy celowego wyszukiwania tresci niezwigzanych ze zleceniem.

§ 11. Obowiazki Klienta

1. Klient powinien niezwtocznie zaprzestac korzystania z Nos$nika po utracie danych, nie zapisywac na nim
nowych plikéw, nie instalowac¢ systemu, nie formatowa¢ ponownie i nie uruchamia¢ narzedzi naprawczych,
jezeli nie rozumie ich skutkow.

2. Klient zabezpiecza posiadane kopie Danych i nie usuwa ich do chwili potwierdzenia poprawnosci wydanego
wyniku.

3. Klient odpowiada za prawdziwos$¢ informacji dotyczgcych wlasnosci, upowaznienia, historii No$nika,
szyfrowania oraz oczekiwanych Danych.

4, Klient odbiera Nosnik i Dane w uzgodnionym terminie oraz informuje nas o zmianie danych kontaktowych.

§ 12. Odpowiedzialnosc

1. Podejmujemy dziatania z nalezytg starannoscig wtasciwg dla profesjonalnej ustugi, lecz nie odpowiadamy
za niemoznos¢ odzyskania Danych wynikajgca z ich wczesniejszego nadpisania, dziatania TRIM,
szyfrowania, uszkodzen istniejgcych przed przyjeciem, postepujgcej awarii, wad materiatowych albo
wczesniejszych ingerencji oséb trzecich.

2. Samo przekazanie Nosnika nie powoduje, ze przejmujemy odpowiedzialnosc¢ za brak istniejgcej kopii
zapasowej. Odpowiadamy za szkody pozostajgce w adekwatnym zwigzku z naszym zawinionym
dziataniem lub zaniechaniem na zasadach okreslonych w przepisach prawa.

3. Nie wylgczamy ani nie ograniczamy odpowiedzialnosci w zakresie, w ktorym bytoby to niedopuszczalne, w
szczegoblnosci za szkode wyrzadzong umysinie oraz ustawowe prawa Konsumenta.

4. W relacjach z Klientem niebedagcym Konsumentem, o ile strony nie postanowig inaczej, nasza
odpowiedzialno$¢ za zwykle niedbalstwo ogranicza sie do rzeczywistej szkody i fgcznej kwoty
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wynagrodzenia netto zaptaconego za dane zlecenie; ograniczenie nie obejmuje dziatania umysinego,
razgcego niedbalstwa, naruszenia poufnosci ani przypadkow, w ktérych prawo wytgcza takie ograniczenie.

§ 13. Reklamacje

1. Reklamacje mozna zlozy¢ e-mailem na adres kontakt@beback.pl, listownie na adres ul. Jezynowa 38/1
05-552 Wolka Kosowska albo osobiscie po uméwieniu. Powinna wskazywac numer zlecenia, opis
problemu, oczekiwany sposob rozwigzania i dane kontaktowe.

2. Potwierdzamy otrzymanie reklamacji. Konsumentowi odpowiadamy w terminie 14 dni od jej otrzymania,
chyba ze bezwzglednie obowigzujgce przepisy przewidujg inny termin. Brak odpowiedzi wywotuje skutki
wynikajgce z obowigzujgcych przepisow.

3. Mozemy poprosi¢ o udostepnienie Nosnika docelowego lub innych informacji niezbednych do rozpoznania
reklamaciji. Pro$ba nie ogranicza ustawowych praw Klienta.

4. Konsument moze skorzysta¢ z bezptatnej pomocy miejskiego lub powiatowego rzecznika konsumentéw,
organizacji konsumenckiej albo wtasciwej Inspekcji Handlowej. Informacje o polubownym rozwigzywaniu
sporow sg dostepne na stronie UOKIK.

§ 14. Umowy zawierane na odlegtosc i odstgpienie

1. Konsument, ktéry zawart umowe na odlegtos¢ lub poza lokalem przedsiebiorstwa, moze co do zasady
odstgpi¢ od niej bez podawania przyczyny w terminie 14 dni od zawarcia umowy. Do zachowania terminu
wystarczy wystanie oswiadczenia przed jego uptywem.

2. Jezeli Konsument chce, abysmy rozpoczeli Ustuge przed uptywem 14 dni, sktada wyrazne zadanie na
trwatym nosniku i potwierdza, ze przyjat do wiadomosci utrate prawa do odstgpienia po petnym wykonaniu
Ustugi.

3. Jezeli Konsument odstapi po zazgdaniu wczesniejszego rozpoczecia, ale przed petnym wykonaniem,
zaptaci kwote proporcjonalng do zakresu swiadczenia spetnionego do chwili poinformowania nas o
odstgpieniu, o ile obowigzek taki wynika z ustawy i zostaly spetnione wymagane obowigzki informacyjne.

4. Po peinym wykonaniu Ustugi za wyrazng uprzednig zgodg Konsumenta i po przyjeciu przez niego do
wiadomosci utraty prawa do odstgpienia, prawo to wygasa.

5. Konsument moze odstgpi¢ od umowy poprzez przestanie jednoznacznego oswiadczenia na adres
kontakt@beback.pl albo adres korespondencyjny Ustugodawcy. Konsument moze skorzystac¢ z
udostepnionego przez Ustugodawce wzoru formularza odstgpienia od umowy, jednak nie jest to
obowigzkowe.

§ 15. Zmiany Regulaminu i postanowienia koncowe
1. Do zlecenia stosujemy wersje Regulaminu zaakceptowang przy zawarciu umowy. Pdzniejsza zmiana nie
pogarsza warunkéw juz przyjetego zlecenia bez zgody Klienta.

2. W sprawach nieuregulowanych stosuje sie prawo polskie, w szczegdlnosci Kodeks cywilny, ustawe o
prawach konsumenta oraz przepisy o ochronie danych osobowych.

3. Wtasciwos¢ sadu ustala sie zgodnie z obowigzujgcymi przepisami. Postanowienia o sgdzie wiasciwym dla
naszej siedziby nie majg zastosowania, jezeli naruszatyby prawa Konsumenta.

4. Jezeli ktérekolwiek postanowienie okaze sie niewazne, pozostate zachowujg moc, a w miejsce niewaznego
postanowienia stosuje sie wlasciwe przepisy prawa.
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Czesc ll. Polityka bezpieczenstwa

Zasady ochrony Nosnikéw, obrazow i odzyskanych Danych

1. Cele i zasady

Chronimy poufnos$é, integralnos¢, dostepnosc i rozliczalnosc¢ informaciji. Dobieramy zabezpieczenia do ryzyka
zwigzanego z mozliwoscig utraty, nieuprawnionego ujawnienia, modyfikacji lub zniszczenia Danych.
Stosujemy minimalizacje dostepu, separacje zlecen, szyfrowanie, prace na kopii oraz udokumentowane
usuwanie.

2. Organizacja dostepu

Kazde zlecenie otrzymuje unikalny numer; nazwiska nie uzywamy jako nazwy katalogu roboczego.

Dostep majg wytgcznie osoby imiennie upowaznione, pracujgce na indywidualnych kontach i zobowigzane
do bezterminowej poufnosci.

Nie udostepniamy kont, haset ani kluczy. Stosujemy silne hasta, blokade ekranu i - gdzie jest to dostepne -
uwierzytelnianie wielosktadnikowe.

Prowadzimy ewidencje przyjecia, przemieszczenia, wydania i usuniecia danych dla kazdego zlecenia.

3. Stacja robocza i oprogramowanie

Ustugi wykonujemy na dedykowanej stacji roboczej, oddzielonej od zwyktej pracy biurowej i kont
domownikow.

Dyski systemowe i robocze sg szyfrowane. Klucze odzyskiwania przechowujemy oddzielnie od urzgdzen.
Wytgczamy automatyczng synchronizacje folderow roboczych z ustugami chmurowymi. Nie przesytamy
Danych klienta do generatywnych systemow Al.

System i narzedzia bezpieczenhstwa aktualizujemy. Instalujemy oprogramowanie wytgcznie z zaufanych
zrodet i kontrolujemy jego integralno$c¢, gdy producent udostepnia sumy kontrolne lub podpisy.

Dostep do internetu ograniczamy do niezbednego minimum. Dane odzyskiwane analizujemy lokalnie.

4. Przyjecie i praca z NoSnikiem

Dokumentujemy stan zewnetrzny, oznaczenia i pojemno$¢ Nosnika oraz stosujemy opakowanie z
numerem zlecenia.

Przed wtasciwg analizg oceniamy stabilnosc i ryzyko dalszego odczytu. Nosnika niespetniajgcego
kryteriow nie obcigzamy kolejnymi skanami.

W miare mozliwosci stosujemy tryb tylko do odczytu i wykonujemy Obraz Nosnika. Wiasciwe
odzyskiwanie prowadzimy na kopii.

Oryginat odtgczamy po obrazowaniu i przechowujemy w zamykanej szafie lub sejfie, z dostepem
ograniczonym do 0s6b upowaznionych.

5. Separacja, kontrola ztosliwego oprogramowania i kopie robocze

Kazde zlecenie przechowujemy w oddzielnym zaszyfrowanym kontenerze lub na logicznie odseparowanej
zaszyfrowanej przestrzeni.

Nie mieszamy Danych roznych klientoéw. Nie kopiujemy ich na prywatne urzadzenia, telefony ani
nieautoryzowane pendrive'y.
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Odzyskane pliki mogg zawiera¢ ztosliwe oprogramowanie. Skanujemy wynik w sposob, ktory nie zmienia
oryginalnego Obrazu Nosnika; podejrzane pliki izolujemy i informujemy Klienta.

Jezeli tworzymy dodatkowg kopie roboczg, podlega ona takim samym zabezpieczeniom i temu samemu
terminowi usuniecia.

6. Przekazanie Danych

Domysinie uzywamy szyfrowania. Hasto przekazujemy oddzielnym kanatem.

Przed wydaniem weryfikujemy numer zlecenia, tozsamos¢ lub hasto odbioru oraz zgodnosé Nosnika
docelowego.

Nie wysytamy Danych zwyktym e-mailem. Chmury uzywamy tylko wyjgtkowo, po analizie dostawcy,
zawarciu wymaganych umow i wyraznym uzgodnieniu z Klientem; standardowo z niej nie korzystamy.
Przesytke pakujemy w sposéb chronigcy przed uszkodzeniem i ujawnieniem zawarto$ci; numer zlecenia
nie ujawnia charakteru Danych.

7. Retencja i usuwanie

Obraz Nosnika i wynik przechowujemy standardowo przez 14 dni od wydania albo odmowy odbioru
wyniku, chyba ze Klient zazgda wczesniejszego usuniecia lub strony pisemnie uzgodnig inny termin.

Po terminie usuwamy kontener roboczy i jego klucze, odnotowujgc date i osobe wykonujgca operacje.
Sposoéb usuwania dobieramy do HDD, SSD i charakteru szyfrowania.

Dyski robocze okresowo poddajemy petnemu procesowi bezpiecznego czyszczenia lub kryptograficznego
wymazania. Zwykte usuniecie do kosza nie jest uznawane za bezpieczne usuniecie.

Dokumentacja ksiegowa, umowna i dowodowa jest przechowywana odrebnie przez okres wynikajacy z
prawa i nie zawiera kopii odzyskanych plikéw, chyba ze jest to bezwzglednie konieczne do ustalenia lub
obrony roszczen.

8. Podwykonawcy

Nie przekazujemy Nosnika ani Danych innemu podmiotowi bez podstawy prawnej i wymaganej zgody
Klienta.

Przed skorzystaniem z podwykonawcy sprawdzamy jego gwarancje bezpieczenstwa, zasady poufnosci,
miejsce przetwarzania i retencje oraz zawieramy wymagang umowe powierzenia.

Klienta firmowego informujemy o podprocesorach zgodnie z zawartg umowg powierzenia.

9. Reagowanie na incydenty

Za incydent uznajemy w szczegolnosci zgubienie lub kradziez Nosnika, dostep osoby nieupowaznione;j,
btedne wydanie lub wystanie, infekcje, niezamierzong synchronizacje, utrate klucza albo niewtasciwe
usuniecie. Po wykryciu:

ograniczamy skutki i zabezpieczamy dowody;

ustalamy zakres, kategorie Danych i osoby, ktérych dotyczy zdarzenie;

dokumentujemy moment wykrycia, decyzje i dziatania;

informujemy wiasciwego administratora danych lub Klienta bez zbednej zwioki;

oceniamy ryzyko i obowigzek zgtoszenia Prezesowi UODO w terminie 72 godzin oraz zawiadomienia
0s0b;

wdrazamy dziatania zapobiegajgce powtorzeniu incydentu.
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10. Testowanie i przeglad

Co najmniej raz w roku oraz po kazdym istotnym incydencie przeglagdamy analize ryzyka, uprawnienia,
aktualnos$¢ oprogramowania, dziatanie szyfrowania, mozliwo$¢ odtworzenia kluczy, procedure wydania i
usuwania oraz dokumentacje. Zmiany odnotowujemy w rejestrze wers;ji polityki.
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Czesc lll. Polityka prywatnosci RODO

Informacje dotyczgce danych kontaktowych, umownych i zawartosci Nosnikow

1. Administrator danych

Administratorem danych osobowych jest Tomasz Kwiatkowski, prowadzgcy dziatalno$¢ nierejestrowang pod
nazwg handlowg BE BACK, adres do korespondenciji: ul. Jezynowa 38/1 05-552 Wélka Kosowska, e-mail:
kontakt@beback.pl, telefon: 732 909 305.

W odniesieniu do zawartosci Nosnika przekazanego przez klienta firmowego mozemy dziata¢ jako podmiot
przetwarzajgcy w imieniu tego klienta. Zasady przetwarzania danych okresla wowczas odrebna umowa
powierzenia zawierana z Klientem firmowym.

2. Zakres danych

e dane identyfikacyjne i kontaktowe: imig, nazwisko, firma, adres, e-mail, telefon;

e dane umowne i rozliczeniowe: numer zlecenia, NIP, dane fakturowe, ptatnosci, korespondencja,
reklamacje;

e dane techniczne: rodzaj, producent, model, numer seryjny, pojemnosc i stan Nosnika, historia utraty
danych;

e zawartos¢ Nosnika w zakresie niezbednym do wykonania Ustugi, ktéra moze incydentalnie obejmowac
dane 0s6b trzecich oraz szczegdlne kategorie danych;

e dane strony internetowej: adres IP, logi techniczne i pliki cookies - w zakresie opisanym w odrebnych
ustawieniach cookies strony.

3. Cele i podstawy prawne

Cel Podstawa Okres

Odpowiedz na do 12 miesiecy od ostatniego
zapytanie, diagnoza art. 6 ust. 1 lit. b RODO kontaktu, chyba ze powstanie
przedumowna umowa lub roszczenie

Zawarcie i wykonanie czas realizacji i okres niezbedny do

art. 6 ust. 1 lit. b RODO

umowy rozliczenia lub roszczen
Ksiegowos$¢ i podatki art. 6 ust. 1 lit. c RODO przez okres \{vymagany przeplsaml

podatkowymi i rachunkowymi
55:;?)2‘;;1 i obrona art. 6 ust. 1 lit. f RODO - nasz do uptywu wiasciwych terminéw
roszCzen prawnie uzasadniony interes przedawnienia

art. 6 ust. 1 lit. f RODO -
zapewnienie bezpieczenstwa i
rozliczalnosci

Ochrona systemoéw, logi
i bezpieczenstwo

co do zasady do 12 miesiecy, dtuzej
gdy log jest dowodem incydentu
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art. 6 ust. 1lit. b RODO; w
Zawartos¢ Nosnika przypadku szczegolnych kategorii-  standardowo 14 dni od wydania
osoby prywatnej wyrazna zgoda art. 9 ust. 2 lit. a, wyniku

jezeli jest wymagana

Zawartos¢ Nosnika art. 28 RODO i udokumentowane zgodnie z umowg powierzenia;
klienta firmowego polecenia administratora standardowo 14 dni od wydania

4. Odbiorcy i przekazywanie

Dane mogg otrzymac wytgcznie osoby upowaznione, dostawcy ksiegowosci, obstugi prawnej, hostingu strony
i poczty, przewoznicy oraz laboratorium - tylko w zakresie koniecznym i na wtasciwej podstawie. Organy
publiczne otrzymajg dane, gdy wymagajg tego przepisy. Nie sprzedajemy danych i nie wykorzystujemy
zawartosci Nosnikow do marketingu ani uczenia systemow Al.

Standardowo przetwarzamy zawarto$¢ Nosnikow lokalnie na terytorium Europejskiego Obszaru
Gospodarczego i nie przekazujemy jej do panstw trzecich. Jezeli uzycie konkretnego dostawcy mogtoby
powodowac transfer, przed jego rozpoczeciem zapewniamy podstawe z rozdziatu V RODO i przekazujemy
wymagane informacije.

5. Dobrowolnos¢ danych

Podanie danych kontaktowych i umownych jest dobrowolne, lecz niezbedne do odpowiedzi, zawarcia i
wykonania umowy. Niepodanie danych koniecznych moze uniemozliwi¢ przyjecie zlecenia. Nie wymagamy
zgody marketingowej jako warunku Ustugi.

6. Prawa osdb

W zaleznosci od podstawy przetwarzania przystuguje prawo dostepu, sprostowania, usuniecia, ograniczenia,
przenoszenia danych, sprzeciwu wobec przetwarzania opartego na uzasadnionym interesie oraz wycofania
zgody. Wniosek mozna przesta¢ na kontakt@beback.pl. Mozemy poprosi¢ o informacje pozwalajgce
potwierdzi¢ tozsamos¢, bez zbierania nadmiernych danych.

Przystuguje réwniez skarga do Prezesa Urzedu Ochrony Danych Osobowych, ul. Stanistawa Moniuszki 1A,
00-014 Warszawa, www.uodo.gov.pl.

7. Dane oséb trzecich
Jezeli Klient przekazuje nam dane innych oséb, powinien by¢ uprawniony do takiego dziatania. Klient firmowy

odpowiada za wykonanie obowigzkéw informacyjnych wobec oséb i za legalnosc¢ polecenia przetwarzania.
Pomagamy administratorowi w realizacji praw os6b w zakresie przewidzianym umowg powierzenia.

8. Automatyczne decyzje

Nie podejmujemy wobec Klientdéw decyzji opartych wytgcznie na zautomatyzowanym przetwarzaniu, ktére
wywotywatyby skutki prawne lub podobnie istotnie na nich wptywaty. Nie profilujemy zawartosci Nosnikow.
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9. Cookies i formularz strony

Niezbedne cookies mogg dziata¢ bez zgody, natomiast analityczne i marketingowe uruchamiamy dopiero po
uzyskaniu odpowiedniej zgody. Baner cookies umozliwia odmowe rownie fatwg jak akceptacje i zmiane
wyboru. Szczegotowa lista dostawcédw, czas dziatania i cele muszg odpowiadac¢ faktycznej konfiguracji strony
WebWave i podtgczonych narzedzi - nalezy jg uzupehni¢ przed publikacja.
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Zatacznik nr 1

Wz6r oswiadczenia o odstgpieniu od umowy

Adresat: Tomasz Kwiatkowski ul. Jezynowa 38/1 05-552 Woélka Kosowska
E-mail: kontakt@beback.pl

Niniejszym informujemy o odstgpieniu od umowy o swiadczenie ustugi odzyskiwania danych:

Numer zlecenia:

Data zawarcia umowy:

Imie i nazwisko Konsumenta:

Adres Konsumenta:

Numer rachunku do zwrotu - jezeli jest potrzebny:

Data: Podpis (tylko przy wersji papierowej):

Formularz jest przyktadowy. Mozna ztozy¢ dowolne jednoznaczne o$swiadczenie.
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